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1. [bookmark: _Toc151989097]Общая информация
	Бизнес-Единица. Подразделение. Цех
	ПАО «Северсталь», ППП (ГП), ЛПЦ_2

	Наличие технического решения
	Да

	Наличие регуляторных требований 
	Нет

	Стадия проектирования
	Основное технологическое оборудование;
Рабочая документация

	Контактная информация инициатора:
	

	· ФИО
	Соколов Константин Ильич 


	· E-mail
	ki.sokolov@severstal.com  


	· Телефонный номер
	79210568664  

	Признак СИП
	Нет



1.1. Цель проекта: 	Comment by : Цель проекта должна ставиться по SMART, и иметь как минимум три основных критерия:
Конкретность 
Цель должна быть предметной и четко определенной, чтобы все люди, вовлеченные в процесс ее достижения, понимали, в чем она состоит, и интерпретации были сведены к «нулю». Цель формулируется без использования общих фраз и абстрактных понятий.
Измеримость
Цель должна быть предельно конкретна и измерима. Критерий конкретности – легкость узнавания того, что цель достигнута. 
Достижимость
Цель должна быть достижима с точки зрения внешних факторов и внутренних ресурсов. При этом цель должна быть достаточно сложна, чтобы была необходимость прилагать усилия для ее достижения.  

Например: Установка 2-х пирометров для обеспечения контроля температуры заготовки
Установить на склад отгрузки ленторез для обеспечения необходимого объема упоковочной ленты.
1.2. Предлагаемые технические решения:
Установить ленторез, состоящий из разматывателя, рамы, роликов подающих, ножниц, стола приемного, пульта управления, пневмопанели. В составе оборудования предусмотреть защитные кожухи. Ориентировочный состав в приложении №2.
1.3. Наименование и местоположение объекта: 	Comment by : Указать полное наименование оборудования/участка где территориально находится объект, условия эксплуатации
Производство Плоского Проката, Северная сторона отгрузки ЛПЦ-2
1.4. Особенности при выполнении строительно-монтажных и пусконаладочных работ:	Comment by : Указать информацию о загруженности участка, количестве кранов, режиме работы оборудования и участка
Монтаж оборудования в новом здании
1.5. Границы объекта: см. приложение №1
1.6. Указания по перспективному развитию объекта: нет
1.7. Требования к численности и квалификации обслуживающего и ремонтного персонала: 
Техническое обслуживание и ремонт оборудования должны производиться силами сервисных служб, закрепленных за оборудованием, с привлечением при необходимости подрядных организаций и ремонтных подразделений ПАО «Северсталь».
1.8. Требования к эксплуатации, техническому обслуживанию, ремонту и хранению узлов, запасных частей и приспособлений и диагностике объекта: 
Обеспечение доступности и легкосъёмности деталей и узлов для ремонта и технического обслуживания.
Требования должны быть изложены в руководстве по сервисному обслуживанию и ремонту станка.
1.9. Характеристика окружающей среды и условия эксплуатации объекта, степень агрессивного воздействия среды по СП 28.13330.2017: 	Comment by : Указать категорию по взрывопожароопасности, уровень запыленности, уровень шума, вибрации, температуры и т.д	Comment by : Например: круглосуточно, 8 часов, эпизодически
Климатическое исполнение оборудования должно соответствовать работе в северо-западных районах России с умеренным континентальным климатом в закрытом неотапливаемом помещении с естественной вентиляцией при следующих условиях: 
· температура окружающего воздуха от +1 до +45 0С. 
· Уровень шума при ведении технологического процесса может превышать 90 дБ. 
· Запыленность до 4 мг/м3. 
· Режим работы участка круглосуточный, непрерывный.
1.10. Обоснование CAPEX: Строительство нового основного средства
1.11. Категория строительства: Строительство нового объекта ОС	Comment by Буров Александр Владимирович: Прописать ОКОФ
1.12. Наличие и перечень работ OpEx в составе ИМ (OPEX in CAPEX): Нет 
1.13. Реализация мероприятия затрагивает/не затрагивает признаки опасного производственного объекта (признаки опасности), перечисленные в Приложении 1 к Федеральному закону от 21.07.1997 № 116-ФЗ «О промышленной безопасности опасных производственных объектов»
Не затрагивает
2. [bookmark: _Toc151989098] Описание существующего положения и требования к объекту: 	Comment by : Заполняется только в случае, если в рамках проекта предусматривается установка производственного оборудования основного технологического цикла или ремонтное оборудование. 
Если технологическая направленность – электроснабжение, энергоснабжение, АСУ, ГПО и т.д., то заполняются соответствующие разделы

2.1. [bookmark: _Toc151989099]Технологическая часть
Текущее состояние: оборудование отсутствует

Целевое состояние:	Comment by : Перечень разделов, которые могут понадобиться при заполнении
Вид продукции (марочный, сортаментный, размерный, маршрут).
Объём выпускаемой (перемещаемой, контролируемой и т.п.) продукции с указанием групп по марочному, профильному и размерному признакам, назначение, рынок.
Технические и качественные требования к готовой продукции
Характеристики исходных материалов (заготовок), способы их производства или подготовки, расходные коэффициенты (пооперационные), физико-химические характеристики, способ отгрузки исходных материалов (заготовок), упаковка.
Описание технологического процесса, общая схема технологического процесса и работы оборудования, последовательность операций, балансы, циклы, длительность операций, фонд рабочего времени (по вариантам, если такие есть) и т.д.
Возможные технические решения или направления, для проработки проектной организацией, со стороны заказчика (варианты для ППП, не ограничивают проектную организацию в возможных вариантах проработки).
Состав оборудования (основное и вспомогательное), комплекса. Производительность и основные технические характеристики оборудования
Предложения по расположению проектируемого оборудования, объекта, (варианты для ППП, расположение определяется в результате ППП).
Требования к логистике.
Точность, перечень контролируемых параметров с указанием точек замера; диапазон и периодичность измерений, допустимые пределы погрешности измерений, рекомендуемые способы (средства) измерений
Станок должен быть предназначен для резки обвязочной ленты на мерные длины
Размеры ленты:
- ширина, мм…………………………………………………………..32
- толщина, мм…………………………………………………………0.8 -1,5
- мерная длина отрезаемой ленты, мм…………………………..4000-8000

Размеры бунта упаковочной ленты:

- диаметр наружный, мм……………………………………………до 1000
- диаметр внутренний, мм…………………………………………. 400
- ширина мотка, мм…………………………………………………..300-320
- вес, кг………………………………………………………………… до 1500

Для упаковки используется металлическая лента «UMC 970»
[image: ]
[image: ]
Перечень основных компонентов, по аналогии с существующим в цехе оборудованием для резки упаковочной ленты:
- Электродвигатель привода тянущих роликов
- Электродвигатель привода гидротолкателя (торможение разматывателя)
- Электромагнит пневмораспределителя управления ножницами
- Датчик системы счета длины заготовки
- Датчик наличия ленты
- Датчики крайних положений штока пневмоцилиндра узла резки ленты
- Счетчик длины заготовки
- Счетчик количества заготовок в партии
- Пускатель управления приводом подающих роликов
- Пускатель управления приводом гидротолкателя
- Автоматический выключатель питания системы управления
- Блок питания системы управления
- Органы управления и элементы индикации.
- Монтажные и соединительные компоненты.
- Разрешение доступа к работе на оборудовании в соответствии с требованиями бирочной
системы.
- Включение и отключение (в том числе аварийное) питания станка.
- Управление приводами станка в ручном (наладочном) режиме.
- Управление циклом работы станка в автоматическом режиме.
- Отсчет длины отрезаемой заготовки.
- Счет количества заготовок заданной длины в партии.
- Индикация включения питания, положения механизмов станка, готовности к работе в
автоматическом режиме, выполнения цикла и его остановки в случае отсутствия ленты.

2.2. [bookmark: _Toc151989100]Электрооборудование и электроснабжение
Текущее состояние: отсутствует

Целевое состояние: Использовать имеющуюся электрическую сеть 380/220В переменного тока, частота 50Гц. Электроснабжение станка осуществить от. Установить автоматический выключатель (параметры выключателя определить при проектировании) в защитной оболочке. Степень защиты не ниже IP 54. Технические решения согласовать с электрослужбой ППП. 	Comment by : Перечень разделов, которые могут понадобиться при заполнении
Удельные расходы энергоносителей, их параметры, режимы потребления, требования к качеству (если известны на момент написания ТЗ).
Возможные технические решения и предложения по расположению проектируемого объекта
Состав оборудования (основное и вспомогательное), комплекса. Производительность и основные технические характеристики оборудования
Инженерное и энергетическое обеспечение, коммуникации и сети, требования к видам и характеристикам энергообеспечения объекта.
Требования к надежности (безотказность, долговечность, ремонтопригодность).
Точность, перечень контролируемых параметров с указанием точек замера; диапазон и периодичность измерений, допустимые пределы погрешности измерений, рекомендуемые способы (средства) измерений	Comment by Буров Александр Владимирович: уточнить
Для защиты кабельной продукции использовать трубы и гибкие рукава с усиленной PU изоляцией и соответствующие фитинги.
Линии электропитания выполнять проводами и кабелями в соответствии с требованиями ПУЭ, СП76.13330, ГОСТ 31565-2012.
Корпуса электрооборудования, нормально не находящиеся под напряжением, но могущие оказаться под таковым, подлежат занулению в соответствии с ПУЭ гл. 1.7.
Все внешние элементы системы, находящиеся под напряжением, должны иметь защиту от случайного прикосновения, а сами технические средства иметь защитное заземление в соответствии с ГОСТ 12.1.030-81,” Правилами устройства электроустановок“.
Поставщик оборудования должен предоставить документы, подтверждающие соответствие технических устройств обязательным требованиям, предъявляемым к ним в соответствии с действующим законодательством.
Электроснабжение цепей управления, электромагнитов соленоидов осуществить от источников постоянного тока, напряжением 24В постоянного тока.
Шкафы управления, пульты управления, монтируемые в производственной линии должны иметь степень защиты не ниже IP54.
Для прокладки кабелей предусмотреть кабельные конструкции. Подвод кабеля к станку осуществить в металлической трубе в штробе.  
Все кабели применить с медными жилами и негорючей малодымной изоляцией с маркировкой «нгLS», прокладку кабелей выполнить в трубах, подводы кабелей к электрооборудованию защитить усиленным герметичным рукавом с соответствующими фитингами. Прокладку силовых кабелей и кабелей управления выполнить в раздельных коробах и трубах.
Технические условия на электроснабжение запросить в УГЭ.
Выполнить демонтаж и утилизацию электрооборудования согласно СТО 00186217- СМК-6.1-0.1.

2.3. [bookmark: _Toc151989101]Механооборудование

Целевое состояние:	Comment by : Перечень разделов, которые могут понадобиться при заполнении
Возможные технические решения и предложения по расположению проектируемого объекта
Состав оборудования (основное и вспомогательное), комплекса. Производительность и основные технические характеристики оборудования
Требования к надежности (безотказность, долговечность, ремонтопригодность).
Точность, перечень контролируемых параметров с указанием точек замера; диапазон и периодичность измерений, допустимые пределы погрешности измерений, рекомендуемые способы (средства) измерений
Ориентировочный состав станка в приложении №2

2.4. [bookmark: _Toc151989102]Автоматизированные системы
Целевое состояние:

Используемые в составе системы датчики и разъемы должны иметь степень защиты не ниже IP56. Кабельная продукция, применяемая для монтажа, должна иметь устойчивость к воздействию агрессивных факторов окружающей среды на открытых участках кабельных трасс (масло, температура, механические воздействия и т.п.).
Все виды датчиков, разъемы и кабельная продукция должны иметь устойчивость к повышенной влажности, вибрации и рабочим температурам в зоне установки.
Применяемое оборудование должно позволять выполнять его неоднократный быстрый демонтаж (отключение) и монтаж (подключение) при необходимости замены тех или иных узлов. Выбор датчиков измерения типовых параметров мониторинга должен осуществляться из состава рекомендованных стандартом СТО «Технологический стандарт. Требования к построению автоматизированных систем».
Конструкция средств автоматизации должна соответствовать:
• по защите от воздействия пыли и воды – ГОСТ 14254-96;
• по защите от влияния атмосферного давления, влажности, вибрации – ГОСТ 12997-84;
• по климатическому исполнению – ГОСТ 15150-69.
Прокладка кабельных трасс от измерительных преобразователей до устройств первичной обработки информации должна быть осуществлена в соответствии с действующими СНиП. При прокладке кабельных трасс в защитных трубах и металлорукавах необходимо предусмотреть элементы стыковки «защитная труба-металлорукав» и «металлорукав-прибор» - специальные соединительные муфты, цанговые адаптеры, специализированные типы кабельных вводов средств измерений и т.п.
Для управления станком применить ПЛК серии S7-1200/1500 с модулями ET200SP. ПЛК подключить к технологической сети Ethernet ЦОМ-2. Для HMI применить панель оператора ф Siemens KTP900 BASIC.
Клапана должны быть расчитаны на напряжение =24 В. Для управления клапанами предусмотреть промежуточные реле с самодиагностикой, рассчитанные на управление индуктивной нагрузкой.
Программное обеспечение систем управления должно быть выполнено в объеме достаточном для ее функционирования, а также удовлетворять требованиям по надежности и эксплуатационной технологичности.
Конкретный состав программного обеспечения и их версии определяются на стадии составления спецификации.
Лицензии на используемое стандартное ПО АСУ ТП, должны приобретаться поставщиком для ПАО «Северсталь» и передаваться заказчику при сдаче системы, а также дистрибутивы самих продуктов с инструкцией по установке.
Права на использование прикладного ПО должны быть переданы в полном объеме с исходными текстами и комментариями на русском языке на электронном носителе заказчику ПАО «Северсталь.
Технические решения в области АСУТП и электропривода должны соответствовать:
• СТО «Технологический стандарт. Требования к построению автоматизированных систем».
• Корпоративному технологическому стандарту группы компаний Северсталь в области информационных технологий, автоматизации и связи.
• КУ-18-02. «Информационная безопасность».
Основные технические решения согласуются с Инфоком и СОБ.
2.5. [bookmark: _Toc151989103]Пневматика
Текущее состояние: 
Параметры сетевого сжатого воздуха:
· Давление – 4,5 бар на вводе в цех, давление в точке подключения определить в ходе проектирования
· Класс чистоты - не классифицируется
· Влажность до 100 %.
· Температура (на входе в цех) до 120 0С

Целевое состояние: 	Comment by : Перечень разделов, которые могут понадобиться при заполнении
Удельные расходы энергоносителей, их параметры, режимы потребления, требования к качеству
Возможные технические решения и предложения по расположению проектируемого объекта
Требования к составу оборудования (основному и вспомогательному)
Требования к надежности (безотказность, долговечность, ремонтопригодность).
Требуемая производительность и основные технические характеристики оборудования. 
· При использовании сетевого сжатого воздуха включить в объём поставки оборудование для охлаждения, осушки и фильтр-влагоотделитель с автоматическим сбросом конденсата, систему фильтрации воздуха до необходимого класса чистоты. 
· Установить автоматический влагоотделитель.
· Трубопроводы сжатого воздуха предусмотреть из коррозионностойких сталей.
· Пневматическое оборудование должно быть максимально унифицировано с установленным и применяемым у заказчика оборудованием (согласовывается на стадии рассмотрения технического предложения, уточняется на стадии базового инжиниринга).
· После монтажа трубопровода сжатого воздуха, провести изоляцию трубы (утепление на случай минусовых температур).

2.6. [bookmark: _Toc151989104]ЗИП	Comment by : Кем заполняется: ответственный специалист производственного подразделения
Целевое состояние: Инициатором ТЗ или согласующими от подразделения выбирается один из 3-х вариантов.
2.6.1. ЗИП определяются на этапе расчёта ПК.
2.7. [bookmark: _Toc151989105]Аварийный запас	Comment by : Кем заполняется: ответственный специалист производственного подразделения
Целевое состояние: Инициатором ТЗ или согласующими от подразделения выбирается один из 2-х вариантов.
2.7.1. Аварийный запас не требуется:
3. [bookmark: _Toc151989106]Требования к документации
3.1. [bookmark: _Toc151989107]Рабочая документация
3.1.1. Рабочая документация должна содержать: 
· рабочие чертежи, предназначенные для производства строительных, монтажных работ, объединенные в комплекты (основные комплекты рабочих чертежей) по маркам;
· прилагаемые документы, разработанные в дополнение к рабочим чертежам основного комплекта.;
3.1.2. Рабочая документация должна быть оформлена в соответствии с ГОСТ Р 21.101-2020 «СПДС. Основные требования к проектной и рабочей документации». 
3.1.3. Требования к основным типовым техническим решениям: согласно «Технических условий на проектирование объектов ПАО «Северсталь» (в редакции, действующей на момент выдачи документации).
3.1.4. Требования к последовательности выдачи документации:	Comment by : Инициатору ТЗ необходимо указать необходимые Требования к последовательности выдачи документации (при их наличии).
Если нет особых требований к последовательности выдачи документации, то можно указать -  заданием не предъявляются, определяются договором.
3.1.5. Требования к языку: русский.
3.1.6. Требования к формату и количеству экземпляров: в соответствии с договором.
3.1.7. Необходимость согласования документации (в соответствии с ТУ на проектирование): основные технические решения согласовываются с заказчиком и организациями, выдавшими ТУ на подключение к сетям инженерно-технического обеспечения.
3.1.8. [bookmark: _Toc527528512]Состав экспертиз проекта (определяется специалистами проектного института «Группы», отвечающими за экспертизу совместно с РГП).	Comment by : Под проектными институтами «Группы», понимаются следующие проектные организации (ООО "Северсталь-Проект", АО «КО ВНИИМЕТМАШ», ООО «СПб-Гипрошахт» ), принимающие участие в согласовании ТЗ.

3.2. [bookmark: _Toc82693765][bookmark: _Toc79774592][bookmark: _Toc75784985][bookmark: _Toc107323676][bookmark: _Toc151968044][bookmark: _Toc151989108]Техническая эксплуатационная документация
2. Техническая эксплуатационная документация поставщика (изготовителя) оборудования должна включать:
· техническую спецификацию и функциональное описание оборудования;
· расчетные данные и обоснование предложенной конструкции;
· монтажные чертежи;
· паспорта на оборудование, сертификаты качества, сертификаты происхождения товара
· комплектация оборудования
· лист референций по предлагаемому оборудованию
· инструкции по монтажу, эксплуатации, техническому обслуживанию с указанием ресурса, срока эксплуатации оборудования, условий и требований безопасной эксплуатации, методики проведения контрольных испытаний (проверок) технического устройства и его основных узлов, ремонтов и диагностирования; гарантийные обязательства и гарантийные сроки эксплуатации
· любые замечания и предложения по ТЗ изложенные в письменном виде
· требования к последовательности выдачи документации – определяются договором.
· Детальное описание работы смазочных и пневматических систем;
· Монтажные инструкции для поставляемого смазочного оборудования и пневматического с описанием процедуры и режимов промывки (продувки)  оборудования после монтажа, перед пусконаладочными работами.
· Руководство по эксплуатации для смазочных и пневматических систем. 
· Ведомости покупных изделий (ВОМ)  к чертежам. трубопроводов пневматики и смазки, с указанием маркировки оригинального производителя.
· Каталоги оригинальных производителей покупного, пневматического и смазочного оборудования с указанием позиций, для каждой позиции, указанной в ведомости покупных изделий (ВОМ). 
· Перечень запасных частей на два года эксплуатации для пневматического и смазочного оборудования.
· 3D модели для пневматического, смазочного оборудования и гидравлических, пневматических, и смазочных трубопроводов.
· Карта смазки оборудования.
2. Требования к языку: русский.
2. Требования к формату и количеству экземпляров: 2 экземпляра на бумажном носителе и электронная версия в растровом формате. 
2. Требование к стандартизации, унификации и метрологии (указывается при необходимости): 
· Требования к точности измерительных и контрольных приборов.
· Требования к метрологической аттестации.


4. [bookmark: _Toc151989109]Информационная безопасность

4.1. Общие требования. 
Оборудование и программное обеспечение должно соответствовать  СТО "Технологический стандарт. Требования к построению автоматизированных систем". 
Все решения согласовываются с УИБ, УРПИ и с УТА.
4.2. Требования к соответствию законодательству и внутренним ЛНА. 
Осуществляемая в рамках проекта деятельность должна соответствовать требованиям:
· Стандарта КУ-18-02 «Информационная безопасность»;
· Стандарта "Защита информации в автоматизированных системах управления производственными и технологическими процессами";
· Положения по организации удаленного доступа в корпоративную информационную систему группы компаний «Северсталь»;
· Подрядчик готовит исходные данные для категорирования в соответствии с 187-ФЗ и передает их комиссии по категорированию в обязательном порядке. 
Все решения по применению мер защиты согласовываются с УИБ.
4.3. Требования к антивирусной защите. 
На все внедряемые АРМ и сервера должны быть установлены корпоративные средства антивирусной защиты, управляемые через централизованный сервер администрирования, размещенный в демилитаризованной зоне (ДМЗ).
Запрещается подключать внедряемые АРМ и сервера в сеть без установленных средств АВЗ и актуальных обновлений безопасности.
4.4. Требования к удалённому доступу.
Организация удаленного доступа к ресурсам АСУТП через открытые каналы связи (3G, 4G/LTE) запрещена. Установка средств удаленного администрирования (TeamViewer, Radmin и т.д.) запрещена. Организация удаленного доступа к ресурсам АСУТП должна осуществляться в соответствии с положением по организации удаленного доступа в корпоративную информационную систему группы компаний «Северсталь» путем доступа к ресурсам, расположенным в АСУ ТП через шлюзы терминалов, расположенных в ДМЗ. На шлюзах терминалах ограничить сетевой доступ (на уровне ACL). Все решения по организации удаленного доступа согласовываются с УИБ.
4.5. Требования к организации мониторинга информационной безопасности. 
С целью мониторинга информационной безопасности предусмотреть:
•	Порты конфигурирования сетевого оборудования выделить в отдельный сегмент (VLAN);
•	Для аутентификации на сетевом оборудовании использовать протокол TACACS+ и централизованные учетные записи;
•	Настроить сбор событий (со всех серверов, рабочих станций, активного сетевого оборудования, внедренных в рамках проекта) и пересылку по протоколу syslog на сервер сбора событий производства;
•	Обеспечить программный контроль изменения конфигураций всего установленного в рамках проекта активного сетевого оборудования;
•	Комплекс технических и программных средств должен гарантировать целостность (неизменяемость) поступаемых и обрабатываемых данных;
•	На всех внедряемых АРМ и Серверах должны быть настроены политики безопасности и установлены агенты системы мониторинга информационной безопасности. Настраивается вывод событий (уровень событий согласовывается с УИБ) по протоколу syslog на сервер сбора событий производства (ip адрес предоставляет УИБ).
•	Определить необходимость закупки сенсоров системы мониторинга, необходимых для сбора событий и трафика сети на внедряемой инфраструктуре.
4.6. Требования к организации доступа в технические помещения.
Доступ в технические помещения АСУ ТП подрядчиков и других лиц, осуществляется на основании действующих документов по организации пропускного режима на предприятии, по согласованию с УИБ, в сопровождении работника Общества, имеющего доступ в данное помещение.
4.7. Требования к срокам и условиям хранения данных в информационной системе. 
Резервное копирование ПО системы управления и диагностики предусматривается при каждом изменении программного кода, но не реже, чем 1 раз в 6 месяцев. Хранение резервных копий ПО предусмотреть не менее чем на трёх носителях, расположенных в разных помещениях, исключающих доступ посторонних лиц. Каждый носитель должен иметь маркировку, включающую в себя наименования агрегата, либо системы управлениям, на которой применяется ПО.
4.8. Требования к аудиту событий в управляющей системе.
Необходимо вести аудит событий входа/выхода пользователя в систему. Журнал аудита должен быть недоступен для редактирования ни одному из пользователей и храниться не менее 6 месяцев. Очистка и попытки очистки журнала должны фиксироваться и содержать информацию о пользователе.
4.9. Требования к доступности и производительности информационных ресурсов. 
Система должна предусматривать возможность одновременной работы всех операторов в своей зоне ответственности и выборки данных не менее 5 пользователей, при этом процесс выборки данных не должен влиять на процесс управления агрегатом, либо используемые информационные системы.
4.10. Требования к разграничению доступа к информации в системе. 
Каждый пользователь должен работать в системе под персонифицированной учётной записью, имя которой должно содержать его фамилию и инициалы. Данное требование распространяется как на эксплуатирующий и обслуживающий персонал, так и на представителей подрядных организаций, выполняющих наладку или сервис. 
Групповая учетная запись может создаваться только в случае невозможности обеспечения непрерывности технологического процесса под персонифицированными учетными записями. Список работников, использующих групповые учётные записи, должен быть строго определён, и назначен ответственный. Групповые учётные записи могут быть созданы только для операторов (иных работников технологического персонала), управляющих агрегатом или его узлами.
4.11. Требования по допуску сотрудников подрядных организаций. 
Допуск подрядчиков к работам, в том числе инструктаж и проверка ноутбуков должны быть выполнены в соответствии с утверждённым «Порядком взаимодействия с участниками инвестиционной деятельности при формировании требований, согласовании технических решений и документации, выборе поставщика ОТО и ПО, его наладке и организации допуска сотрудников подрядных организаций к проведению работ в АСУ ТП».
4.12. Требования по организации беспроводной технологической ЛВС.
· беспроводная сеть должны быть выделена в отдельный сегмент и относиться к технологическим сетям;
· беспроводная сеть должна быть отделена от проводных технологических ЛВС аппаратными маршрутизаторами, или коммутаторами 2-го уровня с ACL;
· беспроводная сеть должна быть физически изолирована от информационной сети (КИС), допускается использование VLAN;
· беспроводной сети должно быть присвоено уникальное имя (SSID);
· на оборудовании беспроводной сети должна быть отключена рассылка широковещательных фреймов «beacon»;
· уровень сигнала в рабочей зоне должен быть минимальный и достаточный для обеспечения работоспособности клиентских устройств;
· для защиты трафика должен использоваться механизм WPA2 с алгоритмом шифрования AES или более современный и защищенный, при его появлении после написания данного ТЗ;
· для аутентификации должен использоваться стандарт 802.1X с протоколом EAP-TLS или PEAP-MSCHAPv2 и сервер аутентификации RADIUS. На клиентских устройствах должна быть включена проверка валидности цифрового сертификата RADIUS сервера. При невозможности использования RADIUS сервера необходимо применять механизм WPA2 Personal с использованием статического ключа PSK (Pre-Shared Key) длиной не менее 20 символов. При этом должен быть разработан и согласован с УИБ регламент смены ключа.
· на кранах устанавливается беспроводное оборудование в режиме работы Клиента.
4.13. Требования к обновлениям безопасности.
На все программное обеспечение (операционные системы, общесистемное программное обеспечение, встроенное программное обеспечения (firmware) контроллеров, сетевого оборудования и т.д.) – должны быть установлены обновления безопасности.
Устанавливаемые обновления должны быть проверены на недекларируемые возможности (НДВ) в соответствии с актуальной «Методикой тестирования обновлений безопасности программных, программно-аппаратных средств», утверждённой ФСТЭК.
В случае невозможности установки обновлений, необходима разработка и реализация дополнительных мероприятий, согласованных с УИБ и УТА.
4.14. Требования к использованию съемных носителей.
К инфраструктуре компании разрешается подключать только служебные съемные носители, зарегистрированные в соответствии с Регламентом по работе со служебными съёмными носителями.
4.15. Требования к разрабатываемому программному обеспечению.
Авторизация в программном обеспечении должны быть встроенная, под доменной учётной записью ОС. Роли доступа присваиваются доменной учётной записи. 
Запрещено хранение паролей в исходном коде, базах данных и конфигурационных файлах. ПО не должно дополнительно запрашивать логин / пароль.
Перед внедрением в промышленное использование программного обеспечения, разработанного силами исполнителя, необходима передача исходного кода для проведения анализа на наличие уязвимостей. Порядок проверки и доработки ПО определён в «Порядке взаимодействия с участниками инвестиционной деятельности при формировании требований, согласовании технических решений и документации, выборе поставщика ОТО и ПО, его наладке и организации допуска сотрудников подрядных организаций к проведению работ в АСУ ТП»
4.16. Анализ на наличие уязвимостей.
· Перед вводом системы в эксплуатацию проводится обязательное сканирование на наличие уязвимостей. Ввод системы в эксплуатацию до исправления уязвимостей запрещен.
· На вводимых средствах вычислительной техники должна быть предусмотрена возможность создания учетной записи с правами администратора для организации УИБ сканирования используемых систем на наличие уязвимостей.
4.17. Требования к сетевому оборудованию и его конфигурированию.
· Запрещено использование неуправляемого сетевого оборудования.
· При подключении или переключении кабелей на сетевом оборудовании, необходима маркировка соединений.
· Включить блокировку всех неиспользуемых портов на сетевом оборудовании.

5. [bookmark: _Toc151989110]Гарантии и методика проведения гарантийных испытаний	Comment by : Укажите ключевые показатели успешности проекта (критерии оценки) и требования к подготовке программы проведения гарантийных испытаний (каким способом при передаче объекта на баланс мы определим, что требуемые характеристики агрегата достигнуты). 
Заполнение таблицы ОБЯЗАТЕЛЬНО.

В случае, если гарантийные показатели и/или методика проведения гарантийных испытаний не требуются в рамках реализации проекта, указать: «Гарантийные показатели и методика проведения гарантийных испытаний в рамках реализации данного проекта отсутствуют»

Удаление раздела НЕ ДОПУСКАЕТСЯ

	№ п/п
	Наименование гарантийного показателя
	Значение гарантийного показателя 
	Допустимые отклонения гарантийного показателя
	Недопустимые отклонения гарантийного показателя
	Примечания

	1
	Время порезки. Три ленты длиной 6 м. (х, мин)
	1
	Х≤1
	Х ≥1
	

	2
	
	
	
	
	

	3
	
	
	
	
	



6. [bookmark: _Toc151989111]Охрана труда, промышленная безопасность, экология и техническое регулирование	Comment by  : Удаление раздела НЕ ДОПУСКАЕТСЯ
Требования охраны труда, промышленной безопасности, готовности к локализации аварийных ситуаций, экологии и другие требования безопасности производства: 
Все решения, принимаемые в работе, должны соответствовать требованиям охраны труда, безопасности на ж/д и автотранспорте, санитарным требованиям, требованиям промышленной, радиационной безопасности, по градостроительной деятельности, пожарной безопасности, пожаровзрывобезопасности, электробезопасности, гражданской обороны, по защите от чрезвычайных ситуаций, радиационной безопасности, требованиям по охране окружающей среды и другим требованиям по безопасности производства. 
Разрабатываемая документация, технические устройства, применяемые на опасном производственном объекте (машины, технологическое оборудование, системы машин и (или) оборудования, агрегаты, аппаратура, механизмы, применяемые при эксплуатации опасного производственного объекта) должны удовлетворять требованиям действующих технических регламентов Таможенного союза, ЕАЭС, ГОСТов, СНиПов по охране труда, безопасности на ж/д и автотранспорте, санитарным требованиям, требованиям промышленной, радиационной безопасности, по градостроительной деятельности, пожарной безопасности, пожаровзрывобезопасности, электробезопасности, гражданской обороны, по защите от чрезвычайных ситуаций, радиационной безопасности, требованиям по охране окружающей среды и другим требованиям по безопасности производства, действующим на территории РФ.
Также необходимо руководствоваться локальными нормативными актами, действующими в ПАО «Северсталь».
Поставщики должны предоставить документы, подтверждающие соответствие технических устройств, применяемых на опасном производственном объекте (машины, технологическое оборудование, системы машин и (или) оборудования, агрегаты, аппаратура, механизмы, применяемые при эксплуатации опасного производственного объекта) требованиям, предъявляемым к ним в соответствии с действующим законодательством, техническими регламентами Таможенного союза, ЕАЭС в части оформления разрешительной документации: обоснование безопасности, руководство по эксплуатации, сертификат или декларация соответствия технического устройства требованиям технических регламентов.
Паспорт на техническое устройство, в том числе на трубопроводы, подпадающие под требования технического регламента Таможенного союза «О безопасности оборудования, работающего под избыточным давлением" изготавливает поставщик или изготовитель (монтажная организация). 

7. [bookmark: _Toc151989112]Пожарная безопасность	Comment by : Удаление раздела НЕ ДОПУСКАЕТСЯ
7. [bookmark: _Toc151989113]Пожаротушение и автоматика

Решение по выбору системы обеспечения пожарной безопасности определяется при проектировании и согласовывается с ЦСС.
Все технические решения должны полностью соответствовать требованиям 123-ФЗ «Технический регламент о требованиях пожарной безопасности»; СП 484.1311500.2020 - Системы противопожарной защиты. Системы пожарной сигнализации и автоматизация систем противопожарной защиты. Нормы и правила проектирования; СП 485.1311500.2020 - Системы противопожарной защиты. Установки пожаротушения автоматические. Нормы и правила проектирования; СП 486.1311500.2020 - Системы противопожарной защиты. Перечень зданий, сооружений, помещений и оборудования, подлежащих защите автоматическими установками пожаротушения и системами пожарной сигнализации; СП 3.13130.2009 - Системы противопожарной защиты. Система оповещения и управления эвакуацией людей при пожаре. Требования пожарной безопасности; СП 6.13130.2021 «Системы противопожарной защиты. Электроустановки низковольтные. Требования пожарной безопасности»; Корпоративного технологического стандарта Группы компаний «Северсталь» в области информационных технологий, автоматизации и связи версии 8.0. от 2016г.; ПУЭ, ГОСТ 12.1.030-81; СП 76.13330.2016 с учетом требований технической документации на устанавливаемые приборы и аппаратуру; СТО 00186217-СМК-6.3-39-2019 "Технологический стандарт. Требования к разработке систем противопожарной автоматики".
Для зданий и сооружений в составе проектной и рабочей документации необходимость определения категорий зданий/сооружений/помещений/наружных установок (выбрать необходимое) по взрывопожарной и пожарной опасности в соответствии с требованиями 123-ФЗ «Технический регламент о требованиях пожарной безопасности», СП 12.13130.2009, классу зоны по ГОСТ 31610.10-1-2022 (СП 423.1325800.2018) определяется при проектировании.
При разработке документации определить необходимые системы противопожарной защиты и мероприятия в части пожарной безопасности.


[bookmark: _Toc151989114]Опросный лист
	Оборудование

	Требуется демонтаж существующего оборудования
	Нет

	Требуется реконструкция существующего оборудования
	Нет

	Требуется очистка существующего оборудования
	Нет

	Требуется установка нового оборудования
	Да

	Требуется ПНР
	Да

	Имеются особые требования к условиям эксплуатации оборудования (температура, влажность, пылезащищенность и т.д)
	Да

	Имеется ли площадка для размещения и выполнения укрупнительной сборки оборудования перед монтажом
	Да

	Необходимость покупки базового/детального инжиниринга
	Да

	Необходимость предоставления конструкторской документации 	Comment by :  В разделе 3 технического задания «Требования к технической документации» должно быть прописано требование об обязательном предоставлении продавцом/поставщиком перечня рекомендованных ЗИП с указанием их фирм-производителей и каталожных номеров, ведомости быстро изнашиваемых узлов и/или деталей с предоставлением их чертежей, достаточных для изготовления и/или закупки данных узлов и деталей (исключая чертежи оборудования субпоставщиков).  Также могут быть отражены вид и комплектность необходимой к поставке Конструкторской документации.
	Да

	Прочие (указать что)

	Здания и сооружения

	Требуется демонтаж существующих зданий и сооружений	Comment by : ДА выбирать только в том случае, если демонтаж предусматривается в рамках выполнения работ именно по этому ТЗ
	Нет

	Требуется реконструкция существующих зданий и сооружений	Comment by : Реконструкция - изменение параметров объекта капитального строительства, его частей (высоты, количества этажей, площади, объема), в том числе надстройка, перестройка, расширение объекта капитального строительства, а также замена и (или) восстановление несущих строительных конструкций объекта капитального строительства, за исключением замены отдельных элементов таких конструкций на аналогичные или иные улучшающие показатели таких конструкций элементы и (или) восстановления указанных элементов
	Нет

	Требуется строительство новых капитальных зданий и сооружений
	Нет

	Требуется строительство новых некапитальных зданий и сооружений 	Comment by : Некапитальные объекты - навесы, временные постройки, модульные здания, киоски и другие подобные постройки
	Нет

	Требуется разрешение на строительство ОКС	Comment by : НЕТ в следующих случаях:
Не капитальные объекты (навесы, временные постройки, модульные здания, киоски и другие подобные постройки)
 Вспомогательные объекты (сооружения пониженного уровня ответственности: сезонные, а также временные, связанные с осуществлением строительства или реконструкции зданий, сооружений; объекты, являющиеся вспомогательными относительно основного вида производства по согласованию с органами местного самоуправления)
 Объекты, выделенные местными органами самоуправления (постановление Правительства Вологодской области №855 от 09.09.2019)
ДА – во всех остальных случаях


	Нет

	Требуется обследование строительных конструкций существующих зданий и сооружений (несущие конструкции, вспомогательные конструкции, фундаменты под оборудование и т.д.)
	Да

	Требуется выполнение строительных работ внутри существующих зданий и сооружений?
	Да

	Имеются ли актуальные заключения экспертиз, зданий, сооружений и конструкций?
	Да

	Требуется ли проведение обмерных работ?
	Нет

	Требуется ли подготовка территории для ПИР?
	Нет

	Имеется ли площадка для размещения и выполнения укрупнительной сборки строительных конструкций перед монтажом
	Да

	Прочие (указать что)

	Энергоснабжение

	Приведет ли реализация мероприятия к изменению объемов:
	 

	Вода (техническая, питьевая, химочищенная, осветленная)
	Нет

	Воздух (требуемого качества)
	Да

	Природный газ
	Нет

	Электроэнергия
	Да

	Пар
	Нет

	Прочие (указать что)

	Отходы, стоки, выбросы

	Приведет ли реализация мероприятия к изменению: 

	количество сточных вод
	Нет

	количество выбросов в атмосферу
	Нет

	количеству отходов
	Нет

	Прочие (указать что)

	 Инфраструктура

	Требуется ли при реализации мероприятия:
	 

	Строительство путей (ж/д, а/д)
	Нет

	Благоустройство территории
	Нет

	Прочие (указать что):

	Системы связи

	Требуется ли монтаж сетей связи
	Нет

	Требуется ли монтаж системы видеонаблюдения
	Нет

	Требуется ли монтаж СКУД
	Нет

	Требуется ли монтаж систем пожарной сигнализации
	Нет

	Прочие (указать что)

	Программно-аппаратные средства

	Требуется покупка компьютерного оборудования
	Нет

	Требуется покупка общего ПО
	Нет

	Требуется покупка специального ПО
	Нет

	Требуется покупка сетевого оборудования
	Нет

	Требуется изменение аппаратного обеспечения АСУТП
	Нет

	Требуется изменение программного обеспечения АСУТП
	Нет

	Требуется возможность видеонаблюдения без сети
	Нет

	Требуется возможность управления без ПЛК
	Да

	Требуется резервирование операторских станций
	Нет

	Время восстановления работоспособности системы, мин.
	

	Прочие (указать что)

	Охрана труда и промышленная безопасность

	Наличие категории риска в области ОТ и ПБ на объекте реализации мероприятия	Comment by : Смертельные риски
- перемещение грузов при помощи ПС
- электросварочные и газорезательные работы
- работа в замкнутых пространствах (колодцы, боровы, емкости и т.д.)
- работа в действующих электроустановках
- работа на высоте
- работа в несколько ярусов по вертикали
- работа в газоопасных местах
- работа по демонтажу оборудования, ЗиС
Средние риски:
- выполнение работ (по наряду-допуску) на территории производственных подразделений (не указанных в п. «смертельные риски»)
- перевозка грузов и пассажиров автотранспортом
- эксплуатация спецтехники
Низкие риски:
- работы, не вошедшие в «смертельные» и «средние» риски.

	Смертельные риски

	Принадлежность к опасным производственным объектам	Comment by : «Учет опасных производственных объектов ПАО «Северсталь» ведется УОТ, ПБ и Э. В случае отсутствия актуальной информации консультационную поддержку можно получить у менеджера по организации работы в области ПБ - Аленичева Владимира Михайловича

Подробное описание категорий опасных производственных объектов указаны в Приложении №1 к Федеральному закону от 21.07.1997 № 116-ФЗ «О промышленной безопасности опасных
производственных объектов».
К категории опасных производственных объектов относятся объекты, на которых:
1) получаются, используются, перерабатываются, образуются, хранятся, транспортируются, уничтожаются в указанных в приложении 2 к ФЗ-116 количествах опасные вещества следующих видов: воспламеняющиеся вещества, окисляющие вещества, горючие вещества, взрывчатые вещества, токсичные вещества, высокотоксичные вещества, вещества, представляющие опасность для окружающей среды
2) используется оборудование, работающее под избыточным давлением более 0,07 мегапаскаля: пара, газа (в газообразном, сжиженном состоянии); воды при температуре нагрева более 115 градусов Цельсия; иных жидкостей при температуре, превышающей температуру их кипения при избыточном давлении 0,07 мегапаскаля;
3) используются стационарно установленные грузоподъемные механизмы (за исключением лифтов, подъемных платформ для инвалидов), эскалаторы в метрополитенах, канатные дороги, фуникулеры;
4) получаются, транспортируются, используются расплавы черных и цветных металлов, сплавы на основе этих расплавов с применением оборудования, рассчитанного на максимальное количество расплава 500 килограммов и более;
5) ведутся горные работы (за исключением добычи общераспространенных полезных ископаемых и разработки россыпных месторождений полезных ископаемых, осуществляемых открытым способом без применения взрывных работ), работы по обогащению полезных ископаемых;
6) осуществляется хранение или переработка растительного сырья, в процессе которых образуются взрывоопасные пылевоздушные смеси, способные самовозгораться, возгораться от источника зажигания и самостоятельно гореть после его удаления, а также осуществляется хранение зерна, продуктов его переработки и комбикормового сырья, склонных к самосогреванию и самовозгоранию.
В случае соответствия одной из категорий выбирается расширенная редакция раздела 6 и особое внимание уделяется ЭПБ рабочей документации и документам о качестве на закупаемую продукцию.
Консультационную поддержку в области ЭПБ можно получить у главного специалиста группы организации экспертиз - Павлова Дмитрия Борисовича.
В случае необходимости проведения обязательного контроля качества оборудования и ТМЦ за консультацией обращаться к старшему менеджеру (начальнику ОТК) - Кабанову Сергею Павловичу»


	Расположен на территории опасного производственного объекта
	Да

	Имеет признаки опасности согласно Приложению 1 к Федеральному закону от 21.07.1997 № 116-ФЗ «О промышленной безопасности опасных производственных объектов»
	Нет
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[bookmark: _Toc4496093][bookmark: _Toc94521477][bookmark: _Toc4496089][bookmark: _Toc151989115]Приложение 1: Предполагаемое место установки лентореза.


[bookmark: _Toc46746311][bookmark: _Toc151989116]Приложение 2. Ориентировочный состав станка
- Разматыватель 						рис.1. поз. 1
- Рама 								рис.1. поз. 2
- Ролики подающие 						рис.1. поз. 3
- Ножницы							рис.1. поз. 4
- Стол приемный						рис.1. поз. 5
- Пульт управления 						рис.1. поз. 6
- Пневмопанель 						рис.1. поз. 7
[image: ]
Разматыватель укомплектован механизмом фиксации рулона (поз. 8) и электрическим тормозом (поз. 9)
Ролики подающие укомплектованы электроприводом (поз.10) и узлом датчика вращения (поз11) 
В состав ножниц входят ножи (поз.12) и пневмоцилиндр (поз 13)
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